
Poprawka na dziure w Adobe
http://ipsec.pl/poprawka-na-dziur%C4%99-w-adobe.html

Adobe opublikowa lo workaround na dziure zwiazana z linkami ”mailto” w programach Adobe
Acrobat i Acrobat Reader, natomiast nadal nie ma poprawionych wersji obu aplikacji.

Dziura jest określana jako ”krytyczna” i dotyczy wszystkich wersji Adobe Acrobata i Acrobat
Readera do 8.1 w lacznie dzia lajacych pod Windows XP (Vista nie jest podatna). Można jednak
zablokować jej wykonanie przez funkcje ”Feature Lockdown”, wy laczajac linki typu ”mailto” w
dokumentach PDF. Robi sie to przy pomocy odpowiednich flag w rejestrze:

1. {Wychodzimy z Acrobata lub Acrobat Readera.

2. {Uruchamiamy ”regedit” (Start-¿Run, ”regedit”).

3. {Wyszukujemy nastepujace dwa klucze (w zależności od tego jaki produkt mamy zain-
stalowany)
¡li¿¡tt¿HKEYLOCALMACHINEnbsp; Reader.0 < /tt > {< tt > HKEYLOCALMACHINEnbsp; Acrobat.0 <
/tt >
¡img src=”/contrib/acrofix2.jpg” /¿
¡/li¿

•4. {Wyszukujemy wartość {tSchemePerms - jest ona wyświetlana jako ciag bajtów, ale po
kliknieciu prawym i wybraniu {Modify pojawia sie znaki ASCII.
¡img src=”/contrib/acrofix1.jpg” /¿

5. {Wyszukujemy ciag {mailto:2 (jest prawie na końcu) i ”2” zmieniamy na ”3” tak by ostate-
cznie przybra la on postać {mailto:3

6. {Wychodzimy z regedita.

Powyższa zmiana wy laczy w ogóle linki typu ”mailto” w dokumentach PDF. Usuniecie ciagu
”mailto:2” w ogóle spowoduje, że Acrobat bedzie sie w ich przypadku dodatkowo pyta l co również
może stanowić pewna ochrone jeśli musimy korzystać z tych linków do czasu publikacji poprawek.

• {¡a href=”http://www.adobe.com/support/security/advisories/apsa07-04.html”¿Adobe Inc,
”Workaround available for vulnerability in versions 8.1 and earlier of Adobe Reader and
Acrobat”¡/a¿

1


